EL4-4_2ST CRITTOGRAFIA E COMPUTER
Autore: __________________________________________ Data: _________Classe: ____

ATTENZIONE

Il significato dei simboli usati in questa e nelle prossime esercitazioni è spiegato dettagliatamente nella guida http://www.classiperlo.altervista.org/Materiale/Generale/Simboli.doc (scaricala e consultala in caso di dubbi).
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Il simbolo della manina in colore blu indica una domanda alla quale bisogna OBBLIGATORIAMENTE rispondere scrivendo in colore blu.
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Il simbolo della manina in colore blu con la scritta Cou New indica un codice che va incollato usando Courier New in colore blu.
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Il simbolo della manina in nero indica una o più immagini o schermate da incollare (protette col tuo watermark, le tue iniziali di Nome e Cognome) 
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Il simbolo della manina con colori attenuati indica un'operazione che bisogna svolgere, senza rispondere a nessuna domanda (non vuol dire che non devi fare nulla – significa solo che non devi scrivere niente!).
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Il simbolo della manina col ciak video indica un video da registrare con Gif Recorder (http://gifrecorder.com/)e da salvare in formato gif nella cartella dell'esercitazione.

recupero.
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Questo simbolo indica un video di esempio o di spiegazioni da guardare su YouTube

A) OPERAZIONI PRELIMINARI
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A1) Compila l’intestazione scrivendo il tuo nome e cognome, la data e la classe
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A2) Crea una sottocartella di ES4 con nome uguale a quello di questa esercitazione (EL4-4_2ST Crittografia e computer)
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A3) All'interno della sottocartella EL4-4_2ST Crittografia e computer salva questo file Word

B) I COMPUTER RIVOLUZIONANO LA CRITTOGRAFIA

L'avvento dei computer ha rivoluzionato il mondo della crittografia per due ragioni:

1. da un lato, computer sempre più potenti consentono l'uso di cifrari sempre più complessi con chiavi sempre più lunghe;
2. dall'altro, i computer possono essere anche usati per craccare cifrari che fino a poco tempo fa erano considerati inviolabili.
In pratica i computer sono un'arma potentissima nelle mani di chi vuole cifrare, ma anche in quelle di chi vuole violare un codice. 
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B1) L'uso di computer potenti, quali vantaggi comporta per chi deve cifrare un messaggio? (SUGGERIMENTO: pensa al tempo...)
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B2) E che vantaggi comporta per chi invece vuole violare un codice cifrato? (SUGGERIMENTO: pensa al metodo della forza bruta...)

Ancora non si sa chi uscirà vincitore da questa eterna battaglia fra crittografi e hacker. Per adesso forse sono leggermente in vantaggio i crittografi, domani non si sa...
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C) LA CRITTOGRAFIA ENTRA NELLA VITA DI TUTTI I GIORNI

Ma i computer hanno rivoluzionato il mondo della crittografia per un'altra ragione, ancora più importante. Fino a un secolo fa la crittografia era usata quasi solo in campo militare o in quello dello spionaggio.

Oggi la crittografia è entrata nella nostra vita quotidiana...

Per esempio, quando facciamo un acquisto su internet, i nostri dati (e quelli della nostra carta di credito) vengono cifrati dal browser.
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C1) Cosa vuol dire che il browser cifra i nostri dati? E a quale scopo?

Puoi accorgerti facilmente del fatto che un sito sta usando una protezione crittografica da:

1. il simbolo del lucchetto che viene visualizzato dal browser vicino all'url del sito;

2. la parola https che si trova all'inizio dell'url (invece del solito http)
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C2) Apri la pagina di un sito di e-commerce a tua scelta (es. Amazon) e incolla una schermata in cui si veda chiaramente la barra degli indirizzi del browser con il lucchetto e l'https iniziale:
I TUOI DATI SONO IN MANI SICURE?

Quando scrivi il numero della tua carta di credito o carta prepagata su un sito di e-commerce, devi immaginare che, prima di arrivare a destinazione questa informazione passa attraverso una serie di computer di smistamento, detti router.
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Se i tuoi dati fossero trasmessi in chiaro, un router “malevolo” (o infiltrato da qualche hacker) potrebbe facilmente leggere il tuo numero di carta di credito e prelevare soldi dal tuo conto.
È come se tu volessi mandare del denaro a un amico e i soldi passassero di mano in mano prima di arrivare a destinazione: chi ti garantisce che qualcuno non si intaschi il tuo denaro lungo la strada?
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C3) Perché eventuali malintenzionati che intercettino il tuo messaggio non possono comunque leggere i dati della tua carta di credito?

In modo simile, metodi crittografici vengono usati per proteggere gli sportelli bancomat o per tutte le operazioni bancarie svolte su internet.
Anche quando ci colleghiamo con un hotspot wifi (per esempio in un aeroporto o in altro luogo pubblico), le nostre comunicazioni dallo smartphone, dal tablet o dal pc collegato vengono protette con la crittografia.

WIFI SNIFFING

Si chiama sniffing (letteralmente annusare) la tecnica mediante la quale un hacker può intercettare i dati trasmessi su una rete wifi. Qui c’è spiegato come si fa https://www.aranzulla.it/come-sniffare-una-rete-wireless-27580.html 
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C4) Perché è necessario proteggere con tecniche crittografiche le comunicazioni in un hotspot pubblico?

In generale quasi tutto quello che facciamo sul nostro smartphone viene protetto con tecniche di crittografia (es. quando inviamo una mail o un sms).
La crittografia infine è anche alla base del funzionamento di bitcoin e di tutte le altre criptovalute (non per niente si chiamano cripto- valute!).
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D) L'IMPORTANZA DELLA CHIAVE
Gli ingredienti fondamentali di qualunque sistema crittografico sono:

1. l'algoritmo di cifratura

2. la chiave
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D1) Fammi un esempio di algoritmo e di chiave:

La netta separazione concettuale di chiave e algoritmo è uno dei più saldi principi della crittografia, e fu formulata in modo definitivo nel 1883 dal linguista olandese Auguste Kerckhoffs von Nieuwenhof, nel trattato dal titolo La Cryptographie militaire:
La sicurezza di un sistema di cifratura non deve dipendere dal tener nascosto l'algoritmo. La sicurezza dipenderà solo dal tener nascosta la chiave.
Detto in parole ancora più semplici: qualsiasi algoritmo di cifratura prima o poi diviene di pubblico dominio (perché viene pubblicato in articoli di ricerca, perché viene trafugato dai servizi di intelligence o perché viene decrittato) e dunque tenere segreto un algoritmo di cifratura non è mai una strategia vincente. 
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D2) Supponiamo che i tuoi nemici abbiano scoperto quale algoritmo di cifratura stai usando, MA NON la chiave. Il tuo servizio di controspionaggio ti avvisa che l'algoritmo è stato trafugato. Cosa devi fare (quali precauzioni devi prendere – pensaci bene!) perché i prossimi messaggi che invii non vengano decrittati?
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D3) Supponi adesso invece che i nemici abbiano indovinato la chiave. In questo caso cosa devi fare per proteggere i messaggi futuri?
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D4) In quali casi, secondo te, è necessario cambiare l'algoritmo di cifratura?
Insomma, conviene affidare la sicurezza di un cifrario non all'algoritmo, ma alla bontà delle chiavi usate.
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D5) Da cosa dipende la "bontà" di una chiave? Prova a ragionare su un attacco a forza bruta e pensa a quali tipi di chiavi sono più resistenti...
E) CONDIVISIONE DELLA CHIAVE ED ALGORITMI SIMMETRICI

Il problema fondamentale della chiave è: come fare a condividere la chiave fra mittente e destinatario del messaggio cifrato?
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E1) Spiegami in cosa consiste il problema. Posso cifrare la chiave? Posso inviarla senza cifratura? NON rispondere semplicemente sì oppure no. Spiegami!
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Considera per esempio, il caso semplice del cifrario di Cesare. 
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E2) Qual è la chiave nel cifrario di Cesare?

Giulio Cesare potrebbe comunicare a voce la chiave ai propri generali oppure potrebbe inviargliela per mezzo di un messaggero fidato, ma in entrambi i casi....
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E3) Che cosa potrebbe accadere in entrambi i casi? Che cosa potrebbe compromettere la sicurezza dello scambio della chiave?
Tutti i cifrari visti finora (dal più semplice – di Cesare – fino a OTP e ai cifrari più moderni) hanno il problema di come scambiarsi le chiavi.

Si tratta infatti di cifrari simmetrici (tutti quelli visti finora sono cifrari simmetrici):
Un cifrario simmetrico è un cifrario in cui la stessa chiave viene usata per cifrare e per decifrare un messaggio.
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E4) Fammi un esempio considerando il cifrario di Cesare. Perché è simmetrico? Spiegamelo con un esempio pratico:
Supponiamo di voler usare un cifrario simmetrico per fare un acquisto in rete, per esempio su Amazon. I dati della mia carta di credito vengono cifrati dal mio browser usando un potentissimo algoritmo con una chiave lunga qualche migliaia di bit.
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E5) Perché è così importante che la chiave sia molto lunga?

Il problema però è che anche Amazon deve conoscere la chiave di cifratura.
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E6) Perché la chiave di cifratura deve essere nota anche ad Amazon? 
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E7) In quali modi il mio browser potrebbe comunicare la chiave di cifratura ad Amazon? Quali sarebbero i rischi? Prova a riflettere.

Siamo dunque finiti in un vicolo cieco. È inutile disporre di cifrari potentissimi con chiavi molto lunghe se poi non si sa come condividere le chiavi.
È come avere una cassaforte dove possiamo nascondere i nostri messaggi, ma poi, per farli leggere a qualcuno...
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E8) Cosa dovremmo fare perché i nostri messaggi custoditi in cassaforte siano leggibili da qualcun altro? Perché questo rischia di compromettere la sicurezza di tutto il sistema?
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F) OPERAZIONI FINALI

[image: image36.png]


 F1) Controlla di aver risposto a tutte le domande contenute in questa esercitazione e di aver messo il watermark su tutte le immagini. 
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F2) Controlla che la cartella di questa esercitazione contenga i seguenti file con i nomi qui indicati:

	Nome del file
	Tipo del file
	Descrizione

	EL4-4_2ST Crittografia e computer
	Word
	Il file di questa esercitazione
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F3) Comprimi le immagini contenute in questo file Word (seleziona un'immagine, scheda Formato e poi Comprimi immagini e infine Applica a tutte le immagini del documento) in modo da ridurne le dimensioni.
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F4) Chiudi tutti i file, zippa la cartella di questa esercitazione e inviala all'insegnante su Classiperlo.

